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Estabilidad financiera

Riesgos operativos y cibernéticos en
Mercados financieros de la

UE: medicion y simulacion de
tensiones

Contacto: onofrio.panzarino@esma.europa.eu y steffen.kern@esma.europa.eu

Resumen

El riesgo cibernético se ha convertido en una amenaza creciente para la estabilidad financiera. La frecuencia y la sofisticacién de
los incidentes han aumentado en los Ultimos afos, y su impacto financiero es significativo y creciente.

La medicién y el seguimiento de las ciberamenazas desde la perspectiva de la estabilidad financiera plantean desafios
considerables. El panorama de amenazas, dinamico y en rapida evolucion, sumado a la limitada visibilidad de los incidentes,
dificulta una evaluacion y valoracion precisa de los riesgos. En Europa, la Ley de Resiliencia Operativa Digital (DORA) tendra un
impacto concreto en la visibilidad de los incidentes. Introdujo un marco armonizado e integral para la resiliencia operativa digital
de las instituciones financieras de la UE y establecié un sistema de notificacion de incidentes graves relacionados con las
tecnologias de la informacion y la comunicacion (TIC) por parte de dichas instituciones.

Este articulo profundiza en la importancia sistémica del ciberriesgo. Explora marcos conceptuales para examinar cémo los
incidentes individuales pueden volverse sistémicos, centrandose en la exposicion a las ciberamenazas, la propagacion del
impacto a través del sistema y su impacto.

El documento también presenta los resultados de un andlisis de simulacion realizado en el mercado de repos de la UE,

Se examinan escenarios en los que un ciberincidente hipotético interrumpe las operaciones de liquidacion de los principales

participantes del mercado. Los resultados indican que las interrupciones operativas en algunas instituciones criticas pueden

provocar una escasez de liquidez temporal pero grave, tanto a nivel del sistema como de la contraparte, con efectos de red generalizados.

El articulo subraya la necesidad de contar con marcos sélidos de informacion sobre incidentes cibernéticos, el desarrollo de
métricas de riesgo y herramientas de monitoreo basadas en nuevas fuentes de datos de informacion, y el uso de modelos
conceptuales y simulaciones para mejorar la evaluacién de los riesgos cibernéticos desde una perspectiva de estabilidad
financiera.

Las mejoras que aqui se presentan complementaran el marco de seguimiento del riesgo operativo de la ESMA.2

Este articulo fue escrito por Onofrio PANZARINO, asesor de la Direccion de Supervision de Mercados y Sistemas de Pago del Banco de ltalia, durante una comisién de servicio en la ESMA de

mayo de 2024 a abril de 2025. La ESMA agradece al Sr. Panzarino sus invaluables contribuciones al trabajo analitico y de monitoreo de riesgos de la ESR.

2 ESMA, “Evaluacion del riesgo operativo: el enfoque de la ESMA”, Informe de la ESMA sobre tendencias, riesgos y vulnerabilidades n.° 1, 2018, pags. 68 y siguientes.
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Introduccion

El riesgo cibernético esta surgiendo como una preocupacién creciente para
estabilidad financiera. En los Gltimos afios se ha observado un
aumento constante en el nimero, la escala y la complejidad de los
incidentes. 3 El software y las herramientas maliciosos se han vuelto
mas sofisticados y

Cada vez estan mas disponibles, lo que les permite atacar sistemas
vulnerables con mayor facilidad y eficacia. Las instituciones
financieras siguen siendo uno de los principales objetivos de los

ciberataques.

El riesgo cibernético se diferencia de otros tipos de riesgo operativo
en muchos aspectos y plantea desafios Unicos.

Surge de vulnerabilidades tecnoldgicas y

interrupciones operativas pero pueden tener consecuencias de gran alcance
Efectos que trascienden los sistemas informaticos y abarcan
categorias de riesgo mas tradicionales, como crisis de liquidez,
efectos de contagio o disrupciones generalizadas del mercado. El
ciberriesgo también es complejo de monitorizar y evaluar. Su
naturaleza dinamica y en rapida evolucion, junto con la escasez de
datos historicos, dificulta su seguimiento y cuantificaciéon precisos.

Este articulo examina estos aspectos con mas detalle y profundiza
en la importancia del riesgo cibernético desde una perspectiva de

estabilidad financiera.
El articulo esta estructurado de la siguiente manera:

— En primer lugar, exploramos la creciente frecuencia y escala de los
incidentes cibernéticos, los factores que impulsan estas
tendencias. También explicamos los desafios.
para mejorar el seguimiento y la medicién de riesgos
y cdmo se informa sobre incidentes cibernéticos segun DORA

ayudara a mitigar estos desafios.

— La segunda parte del articulo examina los marcos conceptuales,
los enfoques de modelado y el andlisis de simulacién para

Se evalua el riesgo cibernético y su impacto en la estabilidad
financiera. Ademas, se presenta un ejercicio de simulacion de
estrés realizado en el mercado de repos de la UE.

Las mejoras presentadas en este articulo complementaran el marco
de seguimiento del riesgo operativo de la ESMA4 y el trabajo anterior
sobre resiliencia operativa.5

3 vease, por ejemplo, ESRB (2024), ENISA (2024), ECB (2025).

4 ESMA, “Evaluacion del riesgo operativo: el enfoque de la ESMA”, Informe de la

ESMA sobre tendencias, riesgos y vulnerabilidades n.° 1, 2018, pags. 68 y siguientes.
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El riesgo cibernético como una amenaza
creciente para la estabilidad financiera

El riesgo cibernético puede definirse como la combinacion de la
probabilidad de ocurrencia de incidentes cibernéticos y su impacto
en el sistema financiero. Los incidentes cibernéticos son eventos,
maliciosos o no, que comprometen la ciberseguridad de los sistemas

informaticos o infringen los procedimientos y normas operativas. 6

Los riesgos cibernéticos tienen caracteristicas unicas que los
distinguen de los riesgos financieros tradicionales, como el riesgo de
mercado, de crédito y de liquidez.

— Fuente de amenaza: Los riesgos cibernéticos provienen de
amenazas digitales dirigidas a los sistemas de TI, la
infraestructura y la seguridad de los datos, a menudo debido a
Vulnerabilidades tecnolégicas o actores maliciosos. Los riesgos
financieros tienen causas econémicas.
como fluctuaciones del mercado, financieras

recesiones, problemas de liquidez o impagos.

— Alcance del impacto: Las implicaciones de los cibershocks pueden
ser generalizadas y extenderse mas alla
Los sistemas de Tl afectan la integridad de los datos, las
operaciones comerciales, la reputacion y la confianza del
consumidor. Por el contrario, los riesgos financieros influyen

principalmente en la rentabilidad, el rendimiento de las
inversiones y las condiciones econémicas.

— Monitoreo y medicion de riesgos: En términos de monitoreo de
riesgos, las ciberamenazas requieren vigilancia en tiempo real,
auditorias de seguridad continuas y mecanismos de respuesta
rapida, mientras que los riesgos financieros suelen evaluarse
mediante evaluaciones periddicas basadas en datos histéricos y
modelos financieros consolidados. En términos mas generales,
la gestion de riesgos cibernéticos es dinamica y adaptable,
respondiendo a las amenazas en constante evolucién, mientras
que la evaluacion de riesgos financieros suele basarse en

marcos mas estructurados y predictivos.

Basado en la teoria econémica y financiera.

Cuantificar el riesgo cibernético sigue siendo especialmente dificil
debido al panorama de amenazas en constante evolucion, el limitado
historial y las complgiagdnterdependencias dentro ge |os sistemas
financieros. Las siguientes secciones analizaran estos aspectos con

mayor detalle.

5 ESMA, “Un marco para evaluar la resiliencia operativa”, Informe de la ESMA sobre
tendencias, riesgos y vulnerabilidades, Analisis de riesgos TRV, 19 de diciembre de
2022.

Esta definicion de riesgo cibernético esta tomada del Léxico Cibernético desarrollado
por el FSB (2018).
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Relevancia, crecimiento y factores impulsores

La frecuencia y sofisticacion de los ciberataques

Han aumentado en los ultimos afios. A pesar de que la
informacion fragmentada y las divulgaciones voluntarias
limitan la disponibilidad de datos exhaustivos, la evidencia
existente indica sistematicamente una tendencia al alza en
los incidentes cibernéticos, con un aumento adicional tras

la pandemia mundial de COVID-19.

Segun el FMI (2024), el numero de incidentes cibernéticos
denunciados casi se ha duplicado desde el inicio de la
pandemia. Datos de otras fuentes.

muestra las mismas tendencias. El Centro de Recursos
contra el Robo de Identidad (2020) reporta 12,250 filtraciones
de datos en un periodo de 16 afios, de las cuales
aproximadamente la mitad ocurrieron en los ultimos cinco
afos de este periodo. Los datos de la Universidad de
Maryland (Base de Datos de Eventos Cibernéticos CISSM)
subrayan que el nimero de ciberataques ha sido
histéricamente alto en los ultimos cinco afios (ver Grafico 1).

Gréfico 1
Ciberataques a entidades del sector financiero

Mayor relevancia de los eventos cibernéticos
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Nota: Ciberataques a entidades del sector financiero a nivel mundial por trimestre,
incidentes reconocidos publicamente. Para més detalles, véase Harry, C. y Gallagher, N.
(2018). Clasificacion de cibereventos.

Revista de Guerra de Informacion, 17(3), 17-31.

Fuente: Base de datos de ataques cibernéticos CISSM de la Universidad de Maryland,
ESMA.

Las ciberamenazas siguen siendo los principales riesgos
identificados por expertos del sector y autoridades
reguladoras de todo el mundo, y se prevé que la frecuencia
de incidentes siga aumentando. Las agencias de calificacion
crediticia han comenzado a incorporar el riesgo cibernético
en sus evaluaciones crediticias. Un informe reciente de la
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Variedad de ciberataques. Esta variedad
abarca no solo el ransomware, que puede paralizar las
operaciones, como se ejemplifica mas adelante en el caso
practico de ICBC, sino también otras amenazas potentes, como
los ataques de denegacion de servicio distribuido (DDoS) a
gran escala, dirigidos a interrumpir la disponibilidad del servicio;
las sofisticadas filtraciones de datos dirigidas al robo de
informacion confidencial de clientes o de propiedad exclusiva;

y los ataques cada vez mas frecuentes a la cadena de

suministro de software, que pueden introducir vulnerabilidades
en numerosas entidades interconectadas. Cada uno de estos

vectores de ataque puede tener distintos impactos financieros

y operativos iniciales y seguir distintos mecanismos de
propagacion dentro del ecosistema financiero, lo que podria
requerir medidas preventivas, técnicas de deteccion y
estrategias de respuesta especificas, mas alla de la planificacion
general para la interrupcion operativa.

Las consecuencias financieras de los incidentes cibernéticos son
significativas y estan en aumento. Desde 2020, las pérdidas
relacionadas con la ciberseguridad han ascendido a casi 28 000

millones de dodlares, segun el FMI (2024). Sin embargo, el panorama mas amplio...

Los costos del ciberdelito podrian ser mucho mayores si
también se consideran las pérdidas indirectas asociadas al
evento, como la pérdida de confianza y el dafio a la
reputacion. 7 Por ejemplo, algunos estudios (p. €j., Jamilov,
Rey y Tahoun, 2023) estiman que el costo global del
ciberdelito alcanza los 200 000 millones de dodlares anuales.
Sin embargo, las cifras varian considerablemente, lo que
refleja las dificultades para una cuantificacion precisa, las
diferentes metodologias y el alcance de las pérdidas directas
e indirectas incluidas.

Segun otros estudios, el impacto estimado puede oscilar
entre el 1y el 10 por ciento del PIB mundial, y las previsiones
de la industria sugieren que estos costos seguiran
aumentando en el futuro (véase, por ejemplo, Centro de
Estudios Estratégicos e Internacionales, 2020; ENISA,

2016; Statista, 2022; Embroker, 2024).

Varios factores contribuyen al aumento de la frecuencia 'y
gravedad de los ataques cibernéticos:

— Expansion de la conectividad digital: El rapido crecimiento
de la infraestructura digital ha ampliado la exposicion a
los riesgos cibernéticos (véase la seccion «Exposicion
ex ante a las ciberamenazas» para un analisis de este
aspecto). La pandemia de COVID-19 ha acentuado aun
mas la dependencia de la tecnologia y la innovacién
financiera, exponiendo vulnerabilidades, especialmente
con el auge del teletrabajo.

— Avances en las técnicas cibercriminales:

Agencia de la Union Europea para la Ciberseguridad (ENISA, 2024) Los actores maliciosos continian desarrollando e

También destaca un aumento sustancial en la

Las pérdidas directas incluyen, por ejemplo, la pérdida de ingresos comerciales
debido a interrupciones operativas, el monto de la extorsién o la cantidad gastada
para remediar el dafio.

Las pérdidas indirectas incluyen dafio a la reputacion y pérdida de oportunidades futuras.

implementando herramientas mas sofisticadas, que son

negocios y reduccién de la productividad. Consulte las siguientes secciones para
obtener mas detalles sobre la distincion entre pérdidas directas e indirectas.
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También cada vez mas disponible para su compra por

otros individuos o grupos, generalmente con fines de lucro
(un modelo conocido como 'ciberdelincuencia')

como servicio'), lo que permite que una gama mas amplia de
perpetradores lleven a cabo ataques.

— Contexto geopolitico: La geopolitica siguié siendo reconocida
como un fuerte impulsor de operaciones cibernéticas
maliciosas (ENISA, 2024).

Los riesgos geopoliticos estan aumentando y son globales.
Los conflictos y las tensiones, incluida la invasién de Ucrania
por parte de Rusia y los disturbios en Oriente Medio, han

provocado picos de ciberataques. 8

Las instituciones financieras se encuentran entre las entidades
mas atacadas,9 ya que suelen manejar grandes volimenes de
datos de consumidores y activos importantes, lo que las hace
atractivas para los ciberdelincuentes.

Los ciberataques a estas entidades podrian causar perturbaciones
importantes en la sociedad y la actividad econémica.

Estudio de caso: El ataque de ransomware
en ICBC Financial Services

El 8 de noviembre de 2023, un grupo de ransomware,10

Se cree que una organizacion cibercriminal altamente sofisticada
logré infiltrarse en los sistemas informaticos de ICBC Financial
Services (ICBC FS), una filial estadounidense de servicios
financieros del Banco Industrial y Comercial de China (ICBC). La
filial es propiedad exclusiva de ICBC y se dedica principalmente a
prestar servicios de custodia a clientes institucionales, incluyendo
servicios globales de compensacién, ejecucion y financiacion.

El ataque causé una interrupcién significativa en las operaciones
del banco e interrumpio sus sistemas operativos, incluidos
aquellos utilizados para compensar transacciones de bonos del

Tesoro de Estados Unidos y transacciones de financiamiento de repos.

Esto provoco un retraso temporal en el pago a sus contrapartes.
Segun diversos informes de prensa, la interrupcién provocoé que
ICBC FS adeudara temporalmente a BNY Mellon aproximadamente
9000 millones de ddlares, una cantidad muy superior a su capital
neto.<sup>11</sup>

Aunque no se conoce con exactitud el alcance del acontecimiento,
Claro, un analisis de Fitch Ratings (2023) ofrecié explicaciones de
por qué la perturbacion del mercado del Tesoro causada por el
ataque fue, en general, limitada y no afecté su funcionamiento
(Reuters, 2023a). En primer lugar, ICBC FS resolvié rapidamente

pagos pendientes poco después de la

Véase, por ejemplo, FMI (2024).
Segun algunas estimaciones de la industria (BCG, 2019), las empresas financieras
tienen 300 veces mas probabilidades que otras empresas de ser objeto de un

ciberataque.

La violacién fue reivindicada por un grupo cibercriminal llamado Lockbit, que en el

pasado ha pirateado algunas de las...
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Ciberataque, gracias a una inyeccion de liquidez de emergencia
de su banco matriz. En segundo lugar, el tamafio de ICBC FS es
relativamente pequefio en comparacién con su banco matriz (0,4
% de los activos totales de ICBC al final del primer semestre de
2023), cuyo negocio principal se centra en su mercado principal,
China. Ademas, la arquitectura de red segmentada del banco —
con los sistemas de ICBC FS operando independientemente de
los del grupo matriz— también ayudo6 a evitar que la disrupcion
se extendiera mas.

A pesar de la perturbacion contenida en este caso, persisten las
preocupaciones de que un ataque similar a una institucion
financiera que carece de un apoyo adecuado de los accionistas y
de liquidez de emergencia podria desencadenar eventos de
incumplimiento, con implicaciones potencialmente significativas
para la estabilidad financiera.

Desafios e iniciativas en la
notificacion de incidentes cibernéticos

A pesar de la creciente relevancia de las ciberamenazas como
posibles fuentes de disrupcion sistémica, la falta general de
informacion sobre ellas

sigue siendo un obstaculo clave tanto para los participantes del
mercado como para las autoridades a la hora de realizar
evaluaciones y andlisis de riesgos exhaustivos.

La informacién publica disponible sobre cibereventos suele ser
escasa o de mala calidad. Esto se debe en gran medida a
problemas de reputacion, ya que las empresas se enfrentan a...
Desincentivos para divulgar voluntariamente fallos operativos que
podrian socavar la confianza y perjudicar su negocio. Ademas, la
falta de requisitos formales para reportar incidentes cibernéticos
en muchas jurisdicciones agrava el problema. La informacion
disponible sobre eventos cibernéticos también esta dispersa en
multiples fuentes, lo que dificulta ain mas obtener una visiéon
completa del panorama de ciberamenazas. Esto se ve agravado
por el retraso en la presentacion de informes, que distorsiona aun
mas la percepcion de la frecuencia y la gravedad de los incidentes
en los periodos mas recientes.

La falta de datos e informacion fiables puede llevar a subestimar
el riesgo y el verdadero impacto de los ciberataques. En ultima
instancia, esto también reduce la capacidad de tomar las medidas
adecuadas para prevenir o mitigar las ciberamenazas.

Las organizaciones mas grandes roban y filtran sus datos confidenciales si no pagan
un rescate. Segun funcionarios estadounidenses, se ha convertido en la mayor
amenaza de ransomware del mundo (Reuters, 2024).

" Véase, por ejemplo, Reuters (2023b), The Banker (2023).
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Mejorar el seguimiento y la monitorizacion de riesgos

y comprension de las amenazas cibernéticas

La informacion sobre incidentes cibernéticos es crucial para tomar
medidas eficaces y promover la estabilidad financiera (FSB,
2021). La falta de datos completos es

De hecho, constituye un impedimento critico para una supervisiéon
eficaz, las evaluaciones de estabilidad financiera y

Gestién de riesgos a nivel de empresa.

Se estéan realizando esfuerzos a nivel mundial para mejorar la
resiliencia operativa ante las amenazas cibernéticas.

Los organismos de normalizacion, los reguladores financieros y
los grupos industriales estan combinando sus esfuerzos para
construir sistemas mas resilientes, por ejemplo, desarrollando
directrices politicas para fortalecer la resiliencia cibernética,
considerando los riesgos cibernéticos en evaluaciones de
estabilidad interna o financiera, o en ejercicios de supervision o
de estrés interno. 12 Estas iniciativas abordan diferentes aspectos
del riesgo cibernético y contribuyen a su mitigacion.

Dado que las ciberamenazas son inherentemente transfronterizas
y que muchas grandes instituciones financieras y proveedores
externos criticos operan a escala global, la cooperacién y
coordinacion internacionales eficaces entre las autoridades
reguladoras y supervisoras son fundamentales. Esto incluye
esforzarse por lograr una mayor armonizacién de las expectativas
regulatorias cuando sea apropiado para evitar la fragmentacion y
facilitar el cumplimiento normativo de las empresas globales,
establecer protocolos claros para el intercambio transfronterizo
de informacién durante incidentes graves y fomentar plataformas
internacionales para el intercambio de buenas practicas en
ciberresiliencia e inteligencia de amenazas para contrarrestar con
mayor eficacia a los ciberadversarios globales sofisticados.

Las iniciativas clave también incluyen el establecimiento de
marcos sélidos de informacion que exigen a las organizaciones
proporcionar informes oportunos y detallados sobre incidentes
cibernéticos a las autoridades competentes. Estas medidas
buscan subsanar las lagunas de informacion y fomentar la accién

colectiva para abordar los riesgos digitales.

En Europa, la Ley de Resiliencia Operativa Digital (DORA) tendra
un impacto concreto en este ambito. Introduce un marco
armonizado e integral para la resiliencia operativa digital de las
instituciones financieras de la UE. También establecio un régimen
de notificacion de incidentes graves relacionados con las

tecnologias de la informacion y la comunicacion (TIC).

2" Por nombrar solo algunos, el FSB (2018) desarroll6 un Léxico

Cibernético para estandarizar la comunicacién sobre riesgos
cibernéticos. En la UE, se ha reforzado el mandato de la Agencia
Europea de Seguridad de las Redes y de la Informacion (ENISA),
y las Autoridades Europeas de Supervision (AES) han publicado
directrices sobre la gestion de riesgos de las TIC.
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Instituciones financieras de la UE. El marco abarca aspectos

relevantes de los cibereventos, entre ellos:

— La institucion afectada (incluida la clasificacion sectorial);

— La naturaleza del incidente (por ejemplo, relacionado con la
ciberseguridad, una falla del sistema o un evento externo);

— La fecha y hora del restablecimiento de los servicios;

— El nimero de clientes, contrapartes y transacciones afectadas
por el incidente;

— Los costos y pérdidas financieras incurridos;

— Si el incidente se origind por un proveedor de servicios externo
que respalda operaciones comerciales criticas.

El régimen de presentacion de informes entrd en vigor el 17 de
enero de 2025.

Al establecer un marco de informes estandarizado y obligatorio,
la iniciativa tiene el potencial de mejorar significativamente la
capacidad de identificar, rastrear y comprender los riesgos
cibernéticos. También puede permitir a las autoridades identificar
vulnerabilidades sistémicas, desarrollar herramientas de monitoreo
mas precisas y crear indicadores de riesgo para rastrear
tendencias en...

Incidentes cibernéticos en distintos sectores y regiones a lo largo
del tiempo. Ademas, puede proporcionar informacion valiosa
sobre los canales de contagio y las vulnerabilidades sistémicas
mediante el andlisis de las complejas redes de interdependencias
de las TIC entre proveedores de servicios externos y entidades
financieras.

Esto permite una mejor evaluacion de la resiliencia y la capacidad
de respuesta del sistema financiero a las amenazas cibernéticas,
asi como de como estas amenazas evolucionan con el tiempo.

Ademas de la notificacion de incidentes, DORA abarca otras
iniciativas destinadas a mejorar la capacidad del sector financiero
de la UE para prevenir, responder y recuperarse de las
interrupciones de las TIC. Estas iniciativas también pueden
facilitar una modelizacion y cuantificacion mas precisas del riesgo
cibernético. Algunos ejemplos incluyen la notificacién de
ciberamenazas significativas, la realizacion de pruebas de
penetracion basadas en amenazas y el establecimiento de
registros de proveedores externos de servicios de TIC.

Si bien DORA proporciona un marco integral para la resiliencia
operativa digital que se extiende mas alla de los informes, las
medidas de defensa proactivas y en constante evolucién de las
empresas siguen siendo

Diversos marcos, como la Directiva NIS y TIBER-EU, abordan los
riesgos cibernéticos. EI BCE ha creado el Consejo de Ciberresiliencia
del Euro y ha realizado pruebas de resistencia a los bancos (BCE,
2024); el G7 ha realizado ejercicios cibernéticos interjurisdiccionales.
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Es crucial. Esto incluye la inversion sostenida en tecnologias de
seguridad avanzadas, como sistemas de deteccion de amenazas
basados en IA y deteccion de anomalias; la realizacion de pruebas
periddicas y rigurosas para identificar y remediar vulnerabilidades
de forma proactiva; el desarrollo, la prueba y la actualizacion
periodica de sélidos planes de continuidad de negocio (PCN) y
planes de respuesta a incidentes (PRI); y la capacitacion integral
y continua en ciberseguridad para todo el personal. Ademas, el
fomento de plataformas para el intercambio voluntario y oportuno
de inteligencia sobre amenazas entre instituciones financieras
puede complementar los mecanismos formales de denuncia y
mejorar la preparacion y la situacion colectivas.

conciencia

Modelos para analizar eventos
cibernéticos sistémicos

Las ciberamenazas se han convertido cada vez mas en un riesgo
significativo para la estabilidad financiera, como se destaco en
secciones anteriores. Economistas, participantes del mercado y
autoridades financieras siguen destacando la urgente necesidad
de profundizar

Comprender las amenazas cibernéticas y desarrollar

capacidad de evaluar su impacto desde una perspectiva sistémica
(Duffie y Younger, 2019; Kashyap y Wetherilt, 2019).

Alo largo de los afios, se han desarrollado varios modelos
conceptuales para explorar cémo eventos individuales pueden
escalar hasta convertirse en una amenaza sistémica y para
navegar mejor la compleja red de mecanismos y vinculos que
entran en juego en los ecosistemas financieros modernos.
Ejemplos notables que se basan en investigaciones previas13
incluyen la JERS (2020), el BCE (2025) y el FMI (2024).

Segun muchos estudios, el desarrollo de un cibershock se puede
descomponer en general en
tres etapas:

(1) la exposicion a amenazas cibernéticas;

(2) la liberacién del shock y su propagacion a través del sistema
financiero; y

(3) las consecuencias macroeconomicas y financieras
resultantes, que afectan a funciones econémicas clave.

Cada etapa se analiza en detalle en las siguientes secciones.

3 Véase, por ejemplo, Ross (2020), Kaffenberger y Kopp (2019), Healey

et al. (2018), y Brando et al. (2022).
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Exposicion ex ante a amenazas cibernéticas

El primer aspecto a considerar al estudiar un evento cibernético
es la vulnerabilidad de la empresa a este riesgo, es decir, su
exposicion ex ante. En principio, cada empresa tiene diferentes
niveles de exposicién a los riesgos cibernéticos, dependiendo de
diversos factores. Estos pueden ser especificos de la empresa o
externos.

Los factores especificos de cada empresa se relacionan con el individuo
Caracteristicas de cada empresa. Por ejemplo, las empresas con
mayor presencia digital, por ejemplo, si su actividad principal
depende en gran medida de las nuevas tecnologias o requiere
una alta conectividad tecnolégica, pueden ser mas vulnerables a
las ciberamenazas. Por el contrario, medidas proactivas, como
invertir en ciberseguridad, capacitar a los empleados y concienciar
sobre la ciberseguridad, pueden reducir la exposicion a los

ciberataques y mitigar los riesgos. 14

Los factores externos incluyen el contexto geopolitico y el entorno
regulatorio. Empresas

Las empresas que operan en regiones con tensiones geopoliticas
pueden estar mas expuestas a ciberataques (FMI, 2024). De igual
manera, las jurisdicciones con leyes cibernéticas menos

desarrolladas pueden generar mayor vulnerabilidad para las
empresas.

Ambos niveles de exposicion evolucionan con el tiempo,
influenciados por los cambios en el desarrollo y la adopcién de
tecnologias. Si bien estos avances pueden ser beneficiosos para
la innovacion y los servicios al consumidor, también pueden

aumentar inadvertidamente la exposicion a las ciberamenazas.

Liberacion y transmision del amortiguador

La segunda fase se centra en la aparicion de cibershocks y su
amplificacion en todo el sistema financiero. Los cibereventos,
segun la definicion del FSB (2018), se refieren a sucesos,
maliciosos 0 no, que se desencadenan dentro de los sistemas o
redes de TI.

Una vez desencadenado, un evento cibernético puede derivar en
riesgos mas tradicionales, como crisis de liquidez y contagio
financiero, y amenazar la estabilidad financiera a través de varios
canales.

En primer lugar, la falta temporal de disponibilidad de servicios
financieros prestados por entidades criticas del sistema financiero
puede conducir a una disfuncion del mercado, dada la posible
falta de sustitutos disponibles.

En segundo lugar, una pérdida de confianza puede erosionar la
confianza en las instituciones y los mercados financieros, lo que
lleva a un comportamiento de "corrida masiva" y a mayores riesgos
de liquidez; por ejemplo, mediante retiros de depositos o corridas

bancarias, también denominadas en este contexto como "corridas cibernéticas".

" Esto significa practicas de seguridad en linea y salud del sistema, como

antimalware y autenticacién multifactor.



Machine Translated by Google

Anélisis de riesgos de TRV de la ESMA

(Duffie y Younger, 2019). Una pérdida de confianza puede tener un
efecto domind, desencadenando canales potencialmente contagiosos
y liquidaciones forzosas de activos, incluso en instituciones no
directamente afectadas (Brando et al., 2022).

En tercer lugar, las interrupciones en una parte del sistema pueden
Propagacion a otros, lo que genera efectos de contagio y una mayor
inestabilidad financiera. En el caso de los cibereventos, los canales
a través de los cuales se puede transmitir el shock pueden involucrar
no solo vinculos comerciales (por ejemplo, relaciones comerciales,
vinculos comerciales), sino también vinculos mas complejos y a
menudo no reconocidos entre empresas, incluyendo una capa de
exposicion a tecnologias compartidas y proveedores de servicios
externos. Estos proveedores y su interconexion con otras instituciones
financieras e infraestructuras de mercado afiaden una nueva capa
de interdependencias que puede exacerbar las vulnerabilidades.
Incorporar este tipo de relaciones es crucial al realizar evaluaciones

de riesgos (Bouveret y Herraez, 2022).

Impacto

La tercera etapa evalla el punto en el que un evento cibernético
puede tener un impacto sistémico.

La estabilidad financiera depende de la capacidad del sistema
financiero para proporcionar funciones econémicas clave (FEC) en
caso de un incidente cibernético.

(JERS, 2022). Esta fase considera si un incidente cibernético afecta
negativamente los resultados macroeconémicos hasta el punto de
que el sistema ya no puede proporcionar un factor de riesgo clave
(KEF) y absorber o mitigar el impacto. Ejemplos de deterioro de los
KEF incluyen la reduccién en la provisién de crédito, la interrupcion
de servicios financieros criticos como los sistemas de pago o
liquidacion, la materializacion de un shock financiero sistémico como
la escasez de liquidez o el deterioro del funcionamiento del mercado.

Las autoridades pueden emplear umbrales de impacto para
cuantificar la resiliencia. EI umbral superior define el impacto maximo
que el sistema financiero puede soportar, mientras que el inferior
indica el nivel operativo minimo de las instituciones y funciones. La
diferencia entre estos umbrales refleja la capacidad del sistema para
absorber shocks y mantener la estabilidad (JERS, 2023). La
identificacion de estos umbrales permite a las autoridades evaluar

la resiliencia de sus empresas, infraestructuras y mercados
financieros, y apoyar el desarrollo de capacidades de respuesta,
coordinacion e intervencion ante crisis. Se esta trabajando en el

desarrollo de enfoques para identificar estos umbrales.

Para ilustrar mejor como un evento cibernético puede convertirse en
un riesgo sistémico, el modelo anterior se ha aplicado a un ejercicio
de simulacién centrado en el
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Mercado europeo de repos. El analisis se presenta en la siguiente
seccion.

Medicion de riesgos y simulaciones
de estres

Como se destaca, el impacto de los incidentes cibernéticos puede
ser de largo alcance, alterando potencialmente funciones criticas
del mercado y convirtiéndose en un riesgo para la estabilidad
financiera.

Evaluar la relevancia sistémica de las ciberamenazas es fundamental
desde la perspectiva de la estabilidad financiera y requiere una
indicacion de la magnitud y la criticidad de las posibles pérdidas en
caso de interrupciones relacionadas con la ciberseguridad.
Investigaciones recientes, como la de Bouveret (2019), destacan
marcos para cuantificar el ciberriesgo. Estos estudios demuestran
como los modelos utilizados para la evaluacion del riesgo operativo
en los bancos pueden adaptarse para analizar el ciberriesgo.

Los resultados indican que las pérdidas estimadas pueden ser

sustanciales, especialmente cuando se las compara con el tamafio
del mercado de seguros cibernéticos, y la distribucién de estas
pérdidas puede presentar colas pesadas.

De manera mas general, los marcos de modelado y las simulaciones
de estrés pueden ser herramientas poderosas para explorar estos
aspectos y, en el contexto de las evaluaciones de riesgos, pueden
proporcionar informacion util sobre:

— Materialidad del choque, al proporcionar una descripcion detallada
Evaluacion de la interrupcion operativa y el posible impacto
financiero que podria derivar de un ciberincidente. Esta
cuantificacion es crucial para comprender la magnitud de la
amenaza y elaborar estrategias de mitigacion adecuadas.

— Canales de amplificacion, ya que los incidentes cibernéticos
pueden propagarse a través de sistemas y mercados
interconectados, amplificando su impacto.

El andlisis de simulacion puede ayudar a identificar estos

canales y proporcionar una mejor comprension de como un
incidente localizado puede convertirse en un riesgo sistémico.

Vulnerabilidades ex ante, mediante la simulaciéon de escenarios que
permiten a las instituciones financieras y a las autoridades
identificar las debilidades del sistema. Este enfoque proactivo
permite fortalecer las defensas y mejorar la resiliencia general
del sistema.

Los enfoques de modelado adoptados en este estudio

También se alinea con la ESMA mas amplia (2018)

Estrategia de riesgo operacional, complementando las evaluaciones
cualitativas de riesgo operacional con marcos analiticos que permitan
mapear los canales de propagacion y los vinculos sistémicos. Esto
es

particularmente importante cuando se manifiesta el riesgo cibernético
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Debido a interrupciones a nivel de infraestructuray a la
dependencia de terceros, el analisis basado en simulacion
ofrece una cuantificacion prospectiva de la exposiciéon a eventos
cibernéticos y podria servir como prototipo para el desarrollo

de futuros indicadores cuantitativos de riesgo operativo.

La siguiente seccion presenta un ejercicio de simulacién
disefiado para estudiar el impacto potencial de un ciberataque
que afecte al funcionamiento del mercado de repos en Europa.
El andlisis se centra en el disefio de un ciberataque hipotético
que interrumpa la liquidacion de operaciones de repos, similar
al ciberataque de ICBC FS en el mercado de bonos del Tesoro
estadounidense en noviembre de 2023 (véanse las secciones
anteriores).

Las siguientes secciones describen el contexto del ejercicio de
simulacion, el escenario disefiado, el enfoque para la medicion
del riesgo y los resultados del analisis.

Gréfico 2

Configuracion del mercado

Transaccion de recompra estilizada

O~

Seftlement phase

Nota: llustracion de una operacion de repo entre dos contrapartes,
donde una entidad (es decir, el prestatario del repo, y) recibe
financiacién de otro participante del mercado (es decir, el prestamista
del repo, x). Los rombos (por ejemplo, el nodo n) representan los nodos
de liquidacién en la fase posterior a la negociacion de la operacién. Son
Los participantes directos del CSD que gestionan las operaciones de
liquidacion, que pueden ser la propia contraparte o un proveedor de
servicios externo, son los objetivos del ciberataque considerado en el

escenario de estrés analizado.
Fuente: ESMA.

Simulacion de estrés: evidencia del mercado
de repos de la UE

Los mercados de repos son cruciales desde la perspectiva de

la estabilidad financiera. Cumplen diversas funciones, desde la
provision de liquidez a una amplia gama de inversores hasta el
intercambio de garantias en el sistema financiero, apoyando

asi el funcionamiento de los mercados y la economia en general.

Este analisis utiliza datos regulatorios de la
Reglamento sobre las operaciones de financiacion de valores
(SFTR), que proporciona informacion detallada y granular
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Informacion sobre operaciones de repo y repo inverso realizadas
por participantes del mercado en Europa. En ESMA (2024) se
ofrece una visién general completa del mercado de repos de la
UE, basada en la informacién proporcionada por los participantes
del mercado en virtud del SFTR.

Configuracién del mercado

Nuestro ejercicio de simulacion se basa en escenarios en los

que un evento cibernético afecta la capacidad de una institucion.
para liquidar sus operaciones de repo en un dia determinado y
Investiga cuantitativamente el impacto resultante en la red de
repos mas amplia.

El entorno de mercado de referencia para el andlisis se ilustra
en el Grafico 2. Muestra un ejemplo estilizado de una operacion
de repo entre dos contrapartes, donde una entidad (es decir, el
prestatario del repo) recibe financiacion de otro participante del
mercado (es decir, el prestamista del repo). Una vez realizada
la operacion, debe liquidarse mediante la entrega de valores y
la realizaciéon de pagos en efectivo entre las partes. La
liquidacién no se completa hasta que

El prestamista del repo y el prestatario han cumplido con sus
obligaciones mutuas, es decir, la entrega de valores para el
prestatario del repo y el pago en efectivo para el prestamista.

La gestion de las tareas posteriores a la negociacién
generalmente la gestionan los departamentos de operaciones
de las contrapartes comerciales (véase ICMA, 2023). Para la
liquidacién, envian instrucciones para la entrega y recepcion
de valores a los Sistemas de Liquidacién de Valores (SLV),
operados por depositarios centrales de valores (DCV)
nacionales o depositarios centrales de valores (DCVI)
internacionales. Las operaciones se liquidan generalmente
mediante entrega contra pago, es decir, un mecanismo que
vincula la transferencia de valores con la transferencia de
efectivo, de tal manera que la entrega de valores se produce

solo si se produce la transferencia de efectivo correspondiente.

y viceversa. En consecuencia, si una contraparte no entrega
los valores ni el efectivo, la operacion no se liquida.

Nodos de asentamiento y dependencias de terceros

La participacion directa en los CSD esta sujeta a restricciones
financieras, operativas y legales que pueden resultar onerosas
y costosas para los participantes del mercado.

Invertir en multiples mercados también requeriria una cuenta
en diferentes CSD. En lugar de acceder directamente a los
CSD, los inversores pueden optar por recurrir a servicios de
liquidacién proporcionados por un tercero.
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operaciones como bancos custodios, 15 para liquidar sus
transacciones. Para los fines de este analisis, las entidades

que gestionan los procesos de liquidacion
en nombre propio y/o en nombre de sus clientes se denominan

nodos de liquidacion.

Una caracteristica Unica del conjunto de datos utilizado en este
andlisis es que permite la identificacion y el mapeo de los
nodos de liquidacion criticos en la red europea de repos. Las
entidades de la UE informan si son miembros directos de un
DCV o si, en cambio, dependen de un tercero para liquidar sus
operaciones.

transacciones, es decir, los llamados CSD indirectos

Gréfico 3
Red de liquidacion de repos: un ejemplo estilizado

Cibershock en el escenario analizado
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modelo de participacion. En este Ultimo caso, las entidades
informantes proporcionan detalles para identificar al tercero
prestacion de los servicios (es decir, codigo LEI; para referencia,
véase ESMA, 2021).

Los nodos de liquidacién se muestran como rombos en el

Gréfico 2 (p. ej., nodo ). Como se menciond anteriormente, se
refieren a los participantes directos del CSD que gestionan las
operaciones de liquidacion y pueden ser la propia contraparte
o un proveedor de servicios externo. Estas entidades son el
objetivo del ciberataque considerado en el escenario de estrés
analizado.

Settlement phase

Nota: Ejemplo estilizado de una red de liquidacién de repos que muestra nodos de liquidacién y dependencias de terceros. En el escenario de estrés analizado, el nodo sufre un incidente

cibernético que afecta temporalmente su capgcidad para liquidar transacciones. Como resultado del incidente, los repos negociados por las entidades 1, 2 ... no se liquidan segun lo previsto

y la entidad 1 experimenta una escasez temporal de liquidez; es decir, el efectivo obtenido a través de repos no llega a su balance segun lo previsto.

Fuente: ESMA.

Al utilizar informacion sobre nodos de liquidacion criticos en la
red de repos, nuestro andlisis puede identificar escenarios de
estrés en los que una contraparte que recibe financiaciéon de
diferentes entidades, pero a través de un nodo de liquidacion
comun, podria verse mas afectada por el evento. La
interconexién es ampliamente reconocida como un factor clave
en las evaluaciones de riesgos para la estabilidad financiera.
Como se mencion6 en secciones anteriores, los shocks
cibernéticos pueden propagarse a través de vinculos que van
mas alla de las relaciones comerciales, como a través de
proveedores de servicios externos. Esto afiade un nuevo nivel
de...

Los custodios ofrecen una amplia gama de servicios, que incluyen liquidacion,
custodia y todas las operaciones generales posteriores a la negociacion relacionadas
con el ciclo de vida de los valores financieros. Para mas informacién

referencia sobre el modelo de negocio de los bancos custodios y

interdependencias que pueden propagar choques y
exacerbar las vulnerabilidades.

La financiacion proporcionada por prestamistas de repos que
no estan relacionados entre si podria verse afectada por el
mismo incidente informatico si, por ejemplo, ambas entidades
dependen del mismo nodo de liquidacion. El andlisis considera
este posible canal de contagio.

Escenario base

Como se destaca, la simulacion de estrés se centra en un
escenario en el que se produce un incidente cibernético hipotético.

El papel que desempefian en los ecosistemas financieros modernos (véase Coste et
al., 2021).
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Afecta la capacidad operativa de un nodo de liquidacion critico.
Por ejemplo, un ciberataque puede afectar temporalmente la
disponibilidad de datos relevantes o de los sistemas de
comunicacion y mensajeria de una institucion objetivo, como,
en este caso, un banco principal que presta servicios de
posnegociacion a inversores, que podria verse temporalmente
imposibilitado de procesar o transmitir pagos a los SLV.

En el escenario disefiado (linea base), el ciberataque se dirige
a uno de los 10 nodos de liquidacion mas grandes de la red
europea de repos. Los nodos de liquidacion son participantes
directos del CSD, como se define en el parrafo anterior. Se

asume que, una vez afectado por el ciberataque, el nodo seria...

no puede liquidar todas las operaciones de repo con sus
contrapartes, ya sea por cuenta propia o por cuenta de sus
clientes (en el caso de intermediarios que prestan servicios de
custodia, como los bancos custodios).

Aunque el escenario disefiado se centra en un ciberataque
dirigido, es importante destacar que la simulacién de estrés y
sus resultados seguirian siendo validos si la interrupcién se
debiera a un incidente operativo general. Estos podrian incluir,
por ejemplo, fallos del sistema informatico, errores humanos,

u otros eventos imprevistos que interrumpan de manera similar
la capacidad de la entidad para liquidar transacciones.

Por lo tanto, las principales conclusiones del analisis pueden
interpretarse como que cubren una gama mas amplia de
posibles riesgos e impactos de disrupcion operativa, en lugar
de especificamente los ciberataques.

El grafico 3 ofrece un ejemplo estilizado de la
Escenario base descrito anteriormente. El nodo sufre un
incidente cibernético que afecta temporalmente su capacidad
para liquidar transacciones. Como resultado del incidente, los
repos negociados por las entidades 1, 2 ... no se liquidan
segun lo previsto y la entidad experimenta una escasez
1 temporal de liquidez; es decir, el efectivo obtenido a través
de los repos que se liquidaran ese dia no llega a su balance
segun lo previsto.

Por el contrario, los valores proporcionados como garantia en
los repos tampoco se intercambian entre las partes y
permanecen (libres de cargas) en el balance del proveedor de
la garantia (1 (enel
ejemplo). Si bien este articulo se centra en el canal de liquidez,
el lado de las garantias también puede explorarse como una
posible fuente de riesgo sistémico, ya que los grandes fallos de
liquidacién podrian socavar la liquidez y el buen funcionamiento
de los mercados de valores (véase, por ejemplo, lyery
Macchiavelli, 2017). Este aspecto se deja para futuras
investigaciones.

Una salvedad a este andlisis es que la duracién del incidente
puede ser limitada y las operaciones de Tl pueden reanudarse
rapidamente, por ejemplo, si la institucion afectada cuenta con
planes de contingencia operativos eficaces. Ademas, se asume
la falla independientemente de su probabilidad de ocurrencia.
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Si bien esta simulacién de estrés se centra en el impacto

inmediato de un incidente cibernético, una evaluacién mas
amplia debe considerar factores adicionales.

Estos incluyen la capacidad de las empresas para restaurar
sus sistemas de TI, la probabilidad de que ocurra el incidente y
la disponibilidad de sustitutos comerciales. Las distintas
instituciones pueden tener distintas velocidades y capacidades
de recuperacion, y las interrupciones prolongadas podrian
agravar los impactos iniciales. También es crucial considerar
cémo podrian reaccionar otros participantes del mercado, como
acumular liquidez, recurrir a activos mas seguros, liquidar
posiciones con las contrapartes afectadas o incluso realizar
ventas forzosas si aumentan las presiones de liquidez. El shock
inicial podria propagarse aun mas a través de estos
comportamientos. Por el contrario, medidas de mitigacién como
la activacion de planes integrales de continuidad de negocio y
gestion de crisis, respuestas coordinadas de la industria o la
busqueda de sustitutos comerciales podrian cambiar la
trayectoria del evento después del impacto inicial.

Si bien estos factores son importantes para las evaluaciones

de riesgos, a menudo son dificiles de observar y pueden
requerir mas modelos e hipétesis.

Ademas, la informacién subyacente puede ser escasa o
inexacta, lo que dificulta proporcionar estimaciones confiables
(véanse las secciones anteriores para un analisis mas detallado
de las lagunas de datos en el modelado de riesgos cibernéticos).

En cualquier caso, en el escenario analizado, la

Una falla operativa tendria un impacto inmediato y directo en la
capacidad de las instituciones para llevar a cabo sus negocios
diarios y, por un periodo de tiempo, la incapacidad de procesar
o transmitir pagos.

provocaria una escasez temporal de liquidez para
contrapartes. En la siguiente seccién nos centraremos en
cuantificar este impacto potencial.

Enfoque empirico

El objetivo de la simulacién de estrés es analizar escenarios en
los que un incidente cibernético impide a uno de los mayores
participantes del mercado de repos liquidar sus operaciones y
cuantificar el potencial impacto del shock en la liquidez de la
red de repos.

Como se destaco en secciones anteriores, los incidentes
cibernéticos pueden transformarse en riesgos financieros mas
tradicionales y convertirse en un evento sistémico.

que afectan la prestacion de funciones econémicas clave, como
la concesion de crédito o la prestacion de servicios criticos por
parte de una infraestructura del mercado financiero. Este
analisis se centra en un factor de liquidez clave (FEC) en
particular: la provisién de financiacién mediante repos y el
impacto de un ciberincidente que interrumpe la liquidacion de
repos para un subconjunto de instituciones criticas, lo que
resulta en una falta temporal de liquidez para varias contrapartes.
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Para evaluar la magnitud del posible impacto en la liquidez del
ciberataque, seguimos los siguientes pasos. Primero,
identificamos el conjunto de los 10 nodos de liquidacion mas
grandes de nuestra muestra (en términos de importes brutos
totales de liquidacién). Para este analisis, los nodos de liquidacion
se definen como participantes directos del CSD. Son los objetivos
del ciberataque en el escenario (denominados «nodos
afectados»). Segundo, para todas las contrapartes conectadas

a cada nodo afectado, su posicidon neta de préstamo de repos se
calcula mediante la siguiente férmula:

y [

donde ) es el importe(pendiente (en miles de millones de EUR)
de repos (repos inversos) que se liquidaran al comienzo del dia
por la contraparte y a través del nodo de liquidacion .

En tercer lugar, para cuantificar el impacto del shock, se tomaron
en cuenta los siguientes indicadores de riesgo:

Tabla 1

Resultados de simulacion, estadisticas descriptivas
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— Escasez de liquidez, calculada como la suma del total de
préstamos netos repo afectados por el shock, a nivel del
sistema y de la contraparte (y expresada en miles de
millones de euros).

— Escasez relativa de liquidez, calculada como la proporcion del
financiamiento repo afectado por el shock, a nivel del sistema
y de la contraparte (y expresada en porcentajes).

— Numero de entidades afectadas (o "perjudicadas"), es decir,
contrapartes para las cuales una parte (o una porcién
significativa) de su endeudamiento total en el mercado de
repos se ve afectado por el shock cibernético (y por lo tanto
no se liquida cuando
esperado).

Para captar un mayor nimero de resultados potenciales y
aumentar la robustez de los resultados, la simulacion se repitio
durante 100 dias de negociacién seleccionados aleatoriamente,
y para cada uno de ellos, se repitié en los 10 principales nodos
de liquidacion (lo que generé 1000 escenarios). Los resultados
del analisis se presentan en la siguiente seccion.

Material de impacto y generalizado entre las contrapartes de repos

Media DE p5 p10 p25 p50 p75 Nivel del sistema pag 90 big. 95
Déficit de liquidez, miles de 35.2 32.8 0.4 1.1 7.7255 64.8 87.5 96.3
millones de euros Porcentaje de préstamos 5.7 0.1 0.2 1.4 4.6 11.8 15.1 16.6
afectados, % 6,2 Ntimero de contrapartes 58.6 6.0 7.0 12.0 61.0 88.0 127,1198,0
afectadas 64,1 31.338.5 1.0 2.0 4.0 200 | 430 | 780 124.0
Numero de contrapartes deterioradas

Nivel de contraparte

Déficit de liquidez, millones de 735,31.923 0,5 1.2 8.0 130,1 541,2 1.767 3.347
euros Porcentaje de préstamos afectados, % 47,6 39,7 0.1 1.0 8.6 38.9 100.0 100.0 100.0

Nota: Estadisticas descriptivas sobre la distribucién de los déficits de liquidez y el nimero de entidades afectadas, como resultado de un
ciberataque dirigido a uno de los 10 principales participantes (nodos) de la RSN. Los indicadores de impacto se calculan a nivel de sistema y de
contraparte. La simulacion se realiza durante 100 dias seleccionados aleatoriamente, de enero de 2023 a junio de 2024.

Fuente: SFTR, célculo ESMA.

Por ejemplo, alrededor del 6% del total de préstamos repo es
Resultados ) - . ) .
potencialmente afectados por el incidente. El impacto financiero

Los resultados se muestran en la Tabla 1y el Grafico 4. del ciberataque puede ser particularmente grave en la mayoria

Segun el andlisis de simulacion de estrés, la interrupcion de las de los escenarios adversos. Como se muestra en el Grafico 4, la

operaciones de liquidacion en cualquiera de los 10 participantes distribucion del impacto tiene una cola derecha larga, y la

mas importantes en la red de liquidacion de repos de la UE se magnitud del impacto puede ser casi...

habria asociado con una

escasez sustancial de liquidez, de unos 35.000 millones de

euros, en promedio, a nivel del sistema.

El impacto no es despreciable si lo comparamos, por ejemplo,
con la financiacion total en el mercado de repos.
Los resultados muestran que, en un dia promedio en nuestra

El triple, llegando a superar el 16% del endeudamiento total en
los casos mas extremos (percentil 95). Este hallazgo también es
consistente con estudios previos que muestran

que las pérdidas debidas al riesgo cibernético pueden estar muy

sesgadas (Bouveret, 2019).
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El posible shock de liquidez también suele ser generalizado
entre las entidades, pudiendo afectar a varias contrapartes. En
promedio, mas de 60 prestatarios de repos estan involucrados
en el incidente, cifra que aumenta a mas de 100 en la mayoria
de los escenarios adversos.

El impacto promedio a nivel de contraparte se estima en
alrededor de 750 millones de euros. Esta cifra es elevada y se
ve afectada por la presencia de valores atipicos: segun los
resultados de la simulacion, el valor mediano del impacto
individual es mucho menor e indica que, en la mitad de los
casos, el shock podria...

ser hasta cinco veces mas pequefio (es decir, por debajo de

150 millones de euros).

Para analizar con mayor detalle el impacto del cibershock a nivel
de empresa, el gréfico 5 muestra la distribucién del posible déficit
de liquidez que podrian afrontar las contrapartes de repos en los
escenarios de estrés analizados. La distribucién del impacto se
desglosa por sector de la contraparte (grafico 5,

Gréfico 4
Resultados de la simulacion, distribucion del impacto
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panel b), por participacién directa o indirecta en los CSD (es
decir, cuando la financiacion de repos es proporcionada por
prestamistas que dependen o no de terceros que presten
servicios de liquidacion; grafico 5, panel c), por la proporcion del
endeudamiento de la empresa afectado por el evento (a nivel de

la empresa; grafico 5, panel d).

Los resultados de la estimacion destacan lo siguiente:

En primer lugar, el incidente informatico podria tener un impacto
generalizado en todos los sectores, lo que provocaria efectos
indirectos en varias contrapartes, siendo las instituciones
bancarias principales (como los intermediarios) y las CCP las
mas afectadas. El déficit temporal de liquidez podria superar los
10 000 millones de euros a nivel individual en ciertos escenarios
(véase el grafico 5, panel b), lo que refleja, por ejemplo, la
«centralidad de la red»16.

de algunas entidades de la red de repos de la UE, asi como el
nivel general de interconexién y

concentracién en el mercado (véase, por ejemplo, ESMA, 2024).

La escasez temporal de liquidez puede ser grande a nivel del sistema

(a) Liquidity shortfall

(b) Affected counterparties

(c) Borrowing share affected

16 1

14

12 A

10 1

Percent

1 10 100 10
EUR bn

num. of entities

100 1 10
percent

Nota: Distribucién del impacto resultante de los resultados de la simulacién, basada en un escenario de estrés por un ciberincidente que interrumpe a uno de los 10 principales

participantes (nodos) de la red de liquidacién de repos de la UE. Simulacién realizada durante 100 dias seleccionados aleatoriamente, de enero de 2023 a junio de 2024. Indicadores de

impacto calculados a nivel de sistema (entre las contrapartes de cada «nodo afectado»): déficit de liquidez en miles de millones de euros (panel a), nimero de entidades afectadas

(panel b), porcentaje de endeudamiento afectado (panel c).
Fuente: SFTR, calculo ESMA.

En segundo lugar, como se destaca, esta simulacion de estrés
utiliza informacion sobre nodos de asentamiento criticos, es decir,
entidades que son participantes directos de los CSD vy liquidan
operaciones repo por cuenta propia o de sus clientes, para
examinar otros posibles canales de contagio tras un incidente

cibernético.

Un andlisis de red realizado por la ESMA (2024) ilustra

La existencia de una estructura centro-periferia en el mercado de repos de la UE,
que destaca el papel de intermediacion de los bancos (en el nucleo) a través del
cual diversas contrapartes de diferentes sectores acceden a la red de repos. Por
disefio,

El grafico 5 (panel c) muestra que, en una cuarta parte de los
casos, las contrapartes afectadas toman prestado efectivo de

entidades que dependen de un tercero para liquidar sus
transacciones repo.

Los resultados también destacan que este canal puede transmitir
shocks de liquidez significativos a través de

El segmento despejado centralmente muestra un patrén en forma de estrella.
o0 mas bien varios patrones en forma de estrella alrededor de varias CCP, con
exposiciones significativas que fluyen a través de unas pocas

CCP principales y unos pocos miembros compensadores grandes.
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sistema: las contrapartes que reciben financiacion de repos centros de asentamiento y dependencias de terceros como

de entidades que dependen de la liquidacion de terceros canales criticos de contagio.
pueden experimentar una escasez temporal de liquidez de . ) o .

o . . En tercer lugar, si bien el impacto de la liquidez en entidades
tamafio significativo (es decir, como lo ilustra el sesgo o o L.
i ) . individuales puede ser significativo en términos absolutos,
area verde ubicada prominentemente en el lado derecho del ~ B .

i . puede representar solo una pequefia proporcion de la actividad
grafico). Esto puede reflejar que ,
; ) L . . total de repos de las contrapartes. Segun nuestros resultados,
Las contrapartes que reciben financiacién de varias entidades,
, o . cuando una contraparte se ve afectada por...
pero a través de un nodo de liquidacion compartido afectado o )
. . . incidente, en el 25% de los casos el impacto afecta a menos

por el ciberataque, probablemente experimentaran un gran i i
. . o del 9% del total de sus préstamos repo (véase el Cuadro 1).
impacto, ya que las operaciones de liquidacion de todos estos

prestamistas se verian afectadas.
por el mismo incidente. El analisis identifica asi

Gréfico 5
Resultados de la simulacion, distribucion del impacto

Amplio impacto en todos los sectores y diferentes canales de contagio

(a) Impact distribution (b) Impact distribution, by sector

BN Banks
0.25 1 0.25{ ™ Funds
ICPFs
BN CCPs
. 0.20 A
0.20 . OF|
Public Entities
0.15 1 0157 mm NFC
. NA
0.10 0.10 A
0.05 0.05 A
0.00 - 0.00 -
1mn 100mn 1bn  10bn imn 100mn 1lbn 10bn
EUR EUR
(c) Impact distribution, by CSD participation (d) Impact distribution, by share of borrowing affected
EEE Direct CSD participation N 0-40%
0.25 1 ™ Third party 0.25{ ™ 40-60%
E 60-80%
0.20 0.20{ " 80-90%
BN 90-100%
0.15 0.15 A
0.10 0.10 A
0.05 0.05 A
0.00 - 0.00 -

imn 100mn 1bn  10bn imn 100mn 1bn 10bn

EUR EUR

Nota: Distribucion del impacto de liquidez calculada a nivel de contraparte, resultante de una simulacion de estrés en la que un ciberincidente afecta a uno de
los 10 principales participantes de la red de liquidacién de repos de la UE. El impacto se calcula en funcion del déficit temporal de liquidez que podrian afrontar
las contrapartes en el escenario analizado y se calcula como la suma del total de los préstamos netos de repos afectados por el incidente (expresado en miles
de millones de euros). La distribucién del impacto se desglosa por contraparte.

sector (panel b), por participacion directa o indirecta en los CSD (es decir, si el financiamiento de repos es provisto por prestamistas que dependen de terceros
para proporcionar servicios de liquidacién o no; panel c), segun la proporcion del endeudamiento de la empresa afectado por el evento (panel d).

Simulacién realizada durante 100 dias seleccionados aleatoriamente, desde enero de 2023 hasta junio de 2024.

Fuente: SFTR, célculo ESMA.

La proporcién limitada de la financiacién total afectada por la
disrupcion puede indicar que las contrapartes cuentan con
una amplia red de relaciones de repos para cubrir sus
necesidades de financiacion. En igualdad de condiciones, una
red de repos mas amplia puede aumentar la resiliencia ante

Prestamistas de repos alternativos (a través de nodos de
liquidacion no afectados). El grafico 5 (panel d) ilustra este
punto con mas detalle y muestra que, en general, cuanto
mayor es el impacto en la liquidez, menor es la proporcién de
préstamos afectados (y viceversa). Este hallazgo sugiere que

las perturbaciones al permitir que las instituciones obtengan financiakiérpdgicipantes del mercado mas grandes
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Las empresas que enfrentan impactos potencialmente mayores
tienden a contar con redes mas amplias y fuentes de financiacion
de repos mas diversificadas. Por otro lado, el resultado también
sugiere que, en el caso de impactos menos significativos, por
ejemplo, asociados con exposiciones mas reducidas de
empresas mas pequenias, la proporcién de endeudamiento
afectada por el incidente es, en cambio, alta, lo que
presumiblemente refleja las redes de repos menos desarrolladas
de algunas empresas que dependen de un numero relativamente
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que otros participantes del mercado. Factores como el tamafo
de la institucion, el sector, la solidez del balance, la planificacion
de contingencias, las practicas de gestion de riesgos y los
requisitos regulatorios también influyen en la evaluacién de
riesgos.

Prueba de esfuerzo inversa

Los resultados del analisis de simulacidon mostraron

pequeno de intermediarios para cubrir sus necesidades de financiaciofU€ un ciberataque exitoso en cualquiera de los 10

En principio, una evaluacién integral de riesgos no deberia
centrarse Unicamente en la magnitud del impacto potencial. Por
ejemplo, las instituciones mas grandes o sofisticadas podrian
contar con mas recursos, planes de contingencia o reservas
para afrontar interrupciones temporales o déficits de liquidez.

Gréfico 6
Prueba de esfuerzo inversa

nodos de liquidacion mas grandes de la red de repos

de la UE podria tener un impacto de gran alcance en el sistema.

Como se destaca, estos nodos son generalmente grandes.
instituciones que son participantes directos en los CSD
y liquidan grandes volimenes de operaciones repo en
nombre propio o en nombre de sus clientes (como en
el caso de los bancos custodios).

Riesgos adicionales de los nodos de asentamiento “menos criticos”

Liquidity shortfall Borrowing share affected

0.40 ] 0.40 -
I Other scenarios I Other scenarios
0.35 - W Baseline 0.35 - B Baseline
0.30 A 0.30 1
0.25 A 0.25 A
0.20 0.20 A
0.15 1 0.15
0.10 1 0.10 A
0.05 4 0.05 1
0.00 - 0.00 -
10mn 1bn 10bn
EUR percent

Nota: Distribucion del impacto de una simulacién de estrés inverso, considerando un ciberincidente hipotético en cualquiera de los nodos de
liquidacion de la red de repos (incluidos los 10 nodos principales, es decir, el escenario base; area verde). Simulaciéon de 100 dias aleatorios (enero
de 2023-junio de 2024). Déficit de liquidez calculado a nivel de sistema (escala logaritmica).

Fuente: SFTR, calculo ESMA.

Estas grandes instituciones pueden beneficiarse de las
economias de escala en la inversion en ciberseguridad y
podrian estar sujetas a requisitos regulatorios mas estrictos, lo
que refuerza aun n¥as sus defensas. En consecuencia, es
probable que los ciberataques tengan mas éxito cuando se
dirigen a instituciones con marcos de seguridad mas débiles,
buscando vulnerabilidades mas faciles de explotar. Las
instituciones mas pequefias podrian carecer de los amplios

recursos necesarios para defenderse de ataques sofisticados,
lo que las hace mas vulnerables a las brechas de seguridad.

Se realizé una prueba de estrés inversa para evaluar si un
ataque a nodos menos criticos de la red aun podria representar

una amenaza significativa para la estabilidad financiera. Se
realizé un conjunto mas amplio de céalculos para cuantificar el
posible déficit de liquidez resultante de un hipotético ciberataque
dirigido a cualquiera de los nodos de liquidacion del sistema.

El Grafico 6 resume los resultados, ilustrando la distribucion
sistémica de los posibles déficits de liquidez causados por un
ataque exitoso a cada nodo de la red de repos. Esta simulacién
inversa también considera las interrupciones en
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los 10 nodos de asentamiento mas grandes examinados
previamente en el escenario de referencia, por lo que
Ampliando el alcance del analisis. El impacto asociado a estos
nodos se destaca en el area verde del Grafico 6.

En el escenario base —donde un ataque se dirige a uno de los
10 nodos de liquidacion mas grandes—, los efectos adversos
son mas graves, como lo muestra el area verde en la cola
derecha de la distribucion del impacto. El andlisis subraya que
las interrupciones operativas en estos nodos criticos podrian
provocar una escasez significativa de liquidez a nivel del
sistema, lo que llevaria a resultados desfavorables.

Sin embargo, los ciberataques exitosos contra nodos de
liquidacién menos criticos también pueden tener consecuencias
significativas. Por ejemplo, nuestros hallazgos indican que un
incidente en un nodo que procesa menos de una décima parte
del promedio de flujos liquidados por un nodo principal podria
generar impactos sustanciales en la liquidez de todo el sistema,
por un valor aproximado de 5000 millones de euros 0 mas
(aproximadamente el 1 % del total de préstamos repo en los
escenarios analizados). Estos resultados ponen de relieve que
incluso los ataques a pequefia escala pueden tener implicaciones

sistémicas cuando se ven amplificados por la interconexién de
la red.

Conclusion

El riesgo cibernético se ha convertido en una amenaza creciente
para la gstabilidad financiera. La frecuencia y la sofisticacion

de los incidentes han aumentado en los Ultimos afios, y su
impacto financiero es significativo y creciente.

La medicién y el monitoreo de las ciberamenazas desde la
perspectiva de la estabilidad financiera plantean desafios
considerables. El panorama de amenazas, dindmico y en

rapida evolucién, sumado a la limitada visibilidad de los
incidentes, dificulta la evaluacion precisa de riesgos. En Europa,
se prevé que la Ley de Resiliencia Operativa Digital (DORA)
tenga un impacto concreto en la visibilidad de los incidentes.

Introduce un marco armonizado y completo

para la resiliencia operativa digital de las instituciones
financieras de la UE y también establece un régimen de

presentacion de informes sobre los principales incidentes
relacionados con las tecnologias de la informacion y la
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centrandose en las exposiciones a las amenazas cibernéticas,
la propagacion del impacto a través del sistema y su impacto.

El documento también presenta los resultados de un analisis
de simulacion realizado en el mercado de repos de la UE, que
sugiere que las interrupciones operativas en algunos
participantes del mercado pueden provocar una escasez de
liquidez temporal pero grave, tanto a nivel del sistema como de
las contrapartes, con efectos de red generalizados. Estos

mecanismos pueden amplificar el shock inicial y contribuir a
una inestabilidad financiera mas amplia.

Si bien todavia ningun incidente ha tenido un impacto
significativo en el sistema financiero, el analisis ilustra como los
shocks cibernéticos podrian evolucionar hacia riesgos mas
convencionales, como crisis de liquidez y perturbaciones del
mercado, y tener consecuencias sistémicas.

Al integrar modelos conceptuales, simulaciones de estrés y
métricas sistémicas, este documento ejemplifica el tipo de
conjunto de herramientas analiticas previsto en ESMA (2018) y
subraya el valor de estas metodologias para comprender,
evaluar y medir mejor el riesgo cibernético.

comunicacion (TIC) cometidos por las instituciones financieras de la UE.

Este documento pretende contribuir a la arquitectura en
evolucién para la monitorizacién y evaluacion del riesgo
cibernético y operativo desde una perspectiva de estabilidad
financiera. Se basa en el marco introducido por la ESMA en
2018, que reconoce las ciberamenazas como una categoria de
riesgo diferenciada y en evolucion que requiere un enfoque
analitico especifico.

Explora marcos conceptuales para examinar cémo los
incidentes individuales pueden volverse sistémicos,
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